APERTURA Y CIERRE DE EDIFICIOS. PUESTA EN MARCHA Y
CIERRE EN INSTALACIONES DE EDIFICIOS LOCALES.

CONTROL DE ACCESO

El control de accesos es una medida preventiva de seguridad para supervisar y regular el transito de
personas, vehiculos y mercancias a través de una o varias zonas, areas o dependencias de un
determinado lugar, instalaciones o edificio publico o privado definidas como areas seguras para la
prevencién y proteccion de riesgos.

También nos referimos al control de accesos como el espacio fisico donde se realizan las
operaciones propias de esta actividad integrando medidas técnicas y organizativas de seguridad
fisica y electrénica para la proteccion de bienes y personas.

Como filtro de seguridad, puede estar gestionado por una o varias personas, asistidas o no por
sistemas electrénicos que faciliten el control y registro administrativo de visitas y mercancias de tal
modo que permita conocer la identidad de las personas y sus movimientos por uno o varios
departamentos o areas del edificio.

Desde este punto de vista se establece una clasificacion que unifica los sistemas de control teniendo
en cuenta a qué o quién van dirigidos:

Personas. — Vehiculos. — Objetos y mercancia

1.2. Objetivos del control de accesos

El objetivo principal cuando se establece un sistema de control de accesos es:
— Minimizar o descartar los riegos de seguridad derivados de entradas y salidas no autoriza-
das, aplicando los criterios establecidos en el procedimiento para la identificacion fiable de
personas, vehiculos y mercancias.

1.3. Ventajas destacables del control de acceso

— Incremento del nivel de seguridad y proteccion de las personas y bienes.

— Disminucién de los actos de robo, hurto, apropiacién o utilizacién indebida, etc.

— Disponibilidad de informacién fiable del transito de personas, vehiculos y mercancias.
— Reduccién de costes en trabajos de mantenimiento.

— Integracion con otros sistemas de seguridad implantados.

El control de accesos gestionado s6lo por recursos humanos estd justificado en aquellas
instalaciones en las que no es posible mantener operativo un sistema de proteccion electrénico que
actie en su sustitucion, o como complemento de los recursos humanos, que ejerzan la proteccion
contra la intrusién que suele ser el origen de hurtos, robos, agresiones, atentados, vandalismo,
sabotajes, etc.

El control de acceso impide el paso de personas y vehiculos que carezcan de autorizacion y permite
detectar la presencia de mercancias y objetos sospechosos o sustraidos .

1.4. Control de accesos y movimientos de personas en un centro publico
EL PROCESO

Entendemos este proceso como el conjunto de operaciones cuyo objetivo consiste en permitir la
entrada y salida a las personas autorizadas y denegarsela al resto de personas, incluidos los objetos



por ellas portados. Estableciendo como objetivo secundario la obtencion de informacion (identidad,
hora de entrada y salida, destino, etc.) de cuantas personas acceden, lo intentan o estan presentes en
el edificio.

En el desarrollo de este proceso el personal subalterno en el control de accesos seguira los
siguientes pasos:

— Requerira la identificacion de la persona mediante la exhibicion del DNI, cuya numeracion
se anotara en un libro oficial de registro o aplicacion informatica habilitada para tal fin. En
dicho libro o aplicacion, ademas de la numeracion del DNI, se consignaran los datos
personales (nombre y apellidos) y persona a quien se dirige o dependencia a la que se dirige
entregandole, si fuese el caso, una acreditacion identificativa que debera portar en lugar
visible durante su estancia en las instalaciones. Dicha acreditacion sera devuelta a la
finalizacion de su visita y salida del edificio.

— Solicitard la identificacion, procedencia y destino de los objetos y mercancias que pretendan
introducir o sacar de las instalaciones, consignando en el libro de registro o aplicacion
informatica los datos que permitan identificar claramente tanto al o a la transportista como a
la mercancia y su destinatario o destinataria.

— En caso de que existiera en el edificio aparato de deteccién por Rayos X (escéaner),
supervisado por personal homologado de seguridad, se sometera al paquete a la inspeccion
correspondiente para asegurarse de la ausencia de objetos o armas peligrosas.

Recursos o0 medios que facilitan la actividad

Para conseguir una correcta ejecucion de las tareas propias del control de accesos es imprescindible
disponer de:

— Medios de identificacién: humanos y electrénico

— — Medios de anotacion o registro: documentos o equipos informaticos.

— — Medios de acreditacion: elementos fisicos o electronicos.

— — Medios de inspeccion: pasivos, humanos, equipos electronicos o animales.

— — Medios de canalizacién y control de paso: elementos fisicos

MEDIOS HUMANOS:

El personal subalterno encargado del control de accesos en el inmueble de su responsabilidad no
esta autorizado por ley a efectuar controles de identidad en el acceso o en el interior de inmuebles o
instalaciones publicas o privadas, por lo que en ningtin caso podran solicitar y retener la
documentacion personal de los y las visitantes.

Se limitaran exclusivamente a tomar nota de los datos facilitados por la persona interesada,
indicando el objeto y destino de su visita, dotandola, cuando asi se determine en las instrucciones de
seguridad propias del edificio, de una credencial que le permita el acceso y circulacién por el
interior del inmueble. Esta credencial sera devuelta al finalizar la visita.

MEDIOS FiSICOS.

Son medios que permitiran al personal subalterno en labores de control de acceso canalizar
adecuadamente los flujos de personal para acceder al edificio por itinerarios especificos, con el
objetivo de dirigirlos ordenadamente hacia puntos de interés concretos.
Estos medios pueden ser:
— Arquitectonicos: inherentes a la propia estructura del edificio, empleando elementos
constructivos para encaminar las personas (muros, muretes, barandillas, etc.).
— — Medios fisicos auxiliares: elementos portables de configuracion flexible (cordones, cinta
enrollable, jardineras, paneles, maceteros, etc.).



SISTEMAS ELECTRONICOS DE IDENTIFICACION

Los sistemas electrénicos de identificacién automatica de personas en los puntos de control de
acceso (tornos/barreras/fichadores...) son una herramienta muy eficaz para controlar los
movimientos de personal en un edificio o recinto mediante la combinacién de sistemas
electromecanicos y software 7 informatico para el control de barreras, molinetes y puertas,
guardando toda la in- formacién de los movimientos efectuados en cada uno de los lugares a
controlar.

Se aplican fundamentalmente con dos propdsitos:

1. Identificar automaticamente a las personas mediante medios electronicos portados como
pueden ser tarjetas o llaves especiales, y/o equipos biométricos: de identificacion personal
de rasgos fisicos intransferibles (huella dactilar, iris, voz...).

2. Complementar las funciones de los elementos de cerramiento (puertas y cerraduras)
mediante automatismos, sensores de movimiento, accionamientos, etc.

Son elementos (llaves especiales, tarjetas) que contienen los datos de interés de la persona
autorizada que debera presentar ante los dispositivos de reconocimiento automatico
(lectores) para realizar la identificacion mediante sistemas programados y automatizados sin
hacer necesaria la asistencia de recursos humanos en el control de accesos.

La importancia de la acreditacion

La acreditacion es un requerimiento de seguridad que exige atencion y dedicacion constante.
Es un elemento de imagen, de informacion, de control y, sobre todo, de contacto, que
permite la identificacién del personal autorizado a moverse por un espacio determinado y
diferenciarlo del resto no autorizado, mediante la colocacién de un elemento visible (tarjeta
o similar) con los datos personales y fotografia de quien lo porta, para evitar cualquier
confusion.

En el caso de las visitas, la acreditacion puede ser un soporte con la imagen corporativa y
contener todos los datos necesarios para una rapida identificacién, debe ser un sistema
sencillo y muy visual para distinguir si se permite o no el acceso al recinto.

A efectos de identificacion en el espacio administrativo del edificio bastara con la tarjeta de control
disefiada por el departamento u organismo competente, siempre que incluya como minimo nombre,
apellidos, n.° del DNI, fotografia y departamento u organismo. Todo ello sin perjuicio de otras
medidas de seguridad que en el proceso de identificacion y circulacion tenga establecidas la
administracion del edificio.

FUNCIONES Y TAREAS GENERALES

Las labores de control de accesos, recepcion y atencion a las usuarias y usuarios en un centro
publico puede suponer (cuando asi lo determine la persona titular de la administracion general del
edifico) la asuncion de tareas orientadas a regular el acceso y a garantizar la seguridad de personas
y bienes.

Para ello el personal subalterno en funciones de control de accesos se orientara segtin lo dispuesto
en las normas y protocolos establecidos por la administracion general del edificio.

CONTROL DE SEGURIDAD DEL PERIMETRO EXTERIOR DE ACCESO AL EDIFICIO.

— Realizar la ronda de seguridad exterior de los accesos al edificio, verificando que no existan
desperfectos en la fachada u obstaculos que impidan o dificulten los accesos al edificio. Que no



existen personas, vehiculos, objetos o paquetes sospechosos que requieran tratamiento especifico de
seguridad.
CONTROL DE SEGURIDAD DEL PERIMETRO EXTERIOR DE ACCESO AL EDIFICIO

— Realizar la ronda de seguridad exterior de los accesos al edificio, verificando que no existan
desperfectos en la fachada u obstaculos que impidan o dificulten los accesos al edificio. Que
no existen personas, vehiculos, objetos o paquetes sospechosos que requieran tratamiento
especifico de seguridad.

CONTROL DE SEGURIDAD INTERIOR DEL EDIFICIO.

— Realizar la ronda interior de seguridad segin normas y protocolos establecidos por la
administracion general del edificio

— Realizar el control de areas sensibles (ver areas sensibles)

— Identificar a toda persona que permanezca en el edificio sin autorizacion fuera del horario
laboral normalizado y de atencion al publico, anotandolo en el libro oficial de incidencias y
comunicandolo en tiempo y forma a la persona titular de la administracion general del edificio.
— Controlar los accesos y movimientos por el edificio del personal de contratas y servicios ex-
ternos que realicen su trabajo fuera del horario laboral normalizado.

Apertura de edificios

La apertura del edificio se realizara teniendo en cuenta unas minimas normas de seguridad
consistentes en la inspeccién visual de los elementos estructurales de acceso exteriores compro-
bando el estado de escaleras, rampas, puertas, ventanas, etc.

Realizara desconexion del sistema de alarma y revisara planta por planta el estado de las zonas de
trabajo y uso publico, asi como la ausencia de incidencias que requieran una atencion especial.

Encendido de luces y apertura de puertas.

Una vez finalizada la ronda o en el transcurso de la misma se encenderan las luces principales del
edificio, abriendo a la hora concertada las puertas de acceso, supervisando que la entrada se realice
seglin las normas y protocolos establecidos

Puertas de emergencia.

La utilizacion de estas puertas queda limitada a las necesidades de evacuacion en situacion de
emergencia, y excepcionalmente a las que por razones funcionales de seguridad determine la
administracion del edificio.

El personal subalterno comprobara periddicamente el correcto funciona- miento de los elementos
de apertura y cierre.

Finalizacion del servicio.

A la finalizacion de la jornada laboral el personal subalterno realizara una ronda completa de
inspeccién por todo el edificio comprobando, planta por planta, el estado general y la ausencia de
incidencias que requieran una atencion especial.

Esta actividad se realizara siguiendo el protocolo descrito por la administracién del edificio.
Concluida esta actividad el personal subalterno abandonara el edificio conectando la alarma y
cerrando las puertas principales de acceso.

Custodia y control de llaves.



Cuando asi se determine por la administracién del edificio el personal subalterno se encargara de la
custodia y control de llaves del edificio, bien sea para uso exclusivo del personal laboral del centro
0 para su cesion temporal a personas externas que lo soliciten, en cuyo caso se anotaran en el libro
oficial de registro o aplicacién informatica los movimientos de llaves, entrega y recogida solicitadas
por personal laboral y contratas externas autorizadas por la administracion del edificio.

Control de bultos o paquetes sospechosos

El personal subalterno encargado del control de entrada y salida de personas y mercancias podra
comprobar, cuando asi se le encomiende y con el consentimiento de la persona portadora del objeto,
el contenido de bultos o paquetes sospechosos que el personal laboral y los usuarios y usuarias del
edificio entren o saquen de los locales.

En caso de negativa a facilitar los datos requeridos o mostrar el contenido de un paquete, bolso,
maleta, etc., el personal subalterno podra solicitar la asistencia del personal de seguridad (si lo
hubiere) o en su defecto a la administracion titular del edificio, que se personara en el lugar para la
resolucion del incidente.

Deben declararse a la entrada los objetos que a la salida pudieran dar lugar a dudas sobre la licitud
de su tenencia. Todo el personal ha de colaborar en esta tarea facilitando la labor del personal
subalterno sujeto a las normas y protocolos establecidos por la administracién del edificio.

Cuando por obras u otra causa, alguna dependencia precise dar salida a un considerable volumen de
objetos o material, debera participarlo al personal de control de entrada y salida para la inspeccién
de seguridad.

Si se tratase de una persona al servicio del propio organismo, ella misma podra solicitar la presencia
de su jefe o jefa inmediata para que informe o esté presente en las comprobaciones necesarias y en
tanto se produce la presencia de la jefatura y del personal de seguridad, la persona interesada podra
ausentarse dejando en deposito los objetos o paquetes sospechosos, de los que se le dara recibo.

Registro de novedades e incidencias

Las novedades e incidencias relevantes acontecidas durante el servicio quedaran recogidas en el
libro oficial de registro habilitado para esta finalidad, por ser incidencias que requieren de un
seguimiento, tratamiento, o actuacién especifica; o simplemente por tratarse de incidencias menos
graves que por su tipologia resulta conveniente registrarlas para un posterior analisis, evaluacion y
correccion de acciones (conexion y desconexion de alarmas, alarmas con tratamiento operativo,
incidentes con personas, averias de mantenimiento, objetos perdidos, etc.).



